ZAMKNI SI SVUJ -

Facebook/Safer DerbyCity
zamykas pristup na internet? B

Follow us on Twitter
MADertyCC
ASaferDerbyCity

Zamknout na cestach

Medowvolte, aby se twi]
chytry telefon nebo
tablet dostal do rukou
internetového zlodéje.
ZnemoZni pristup na
tvilj internet, kdy jsi
mimo domow.

* Menechave] své cennosti na wichu oteviens tasky,
na sedadle nebo na viditelnych mistech v auté.

* Poznat si svij telefon specidinim perem,
kiere je mozno vidét pod ultra-fizlovym
svEtlem a zaregistruj se na strankach jako
wwrwLimmobilise.com

= Pouzive] heslo nebo PIN Zislo na zamknut tvéhio
zafizeni.

ZAMKNI
SI SVUJ
ONLINE

« Fapis si IME| sérioveé fislo, které mizes nalézt na
baterii nebo na obalu od SIM larty. Také to mozes
zjistit, kdyZ vytodis *#068.

= pmez pouivani alternativnich siti. Heslem
nechranéneé Wi-Fi pfipojeni je nejen nebezpeing,
ale i wybiji twoji baterii.

* nenechavej zapnuty bluetooth a méj ho chranény
heslem

= ujisti s&, f8 viE, oo == uklddd do tvého telefonu po
dobu synchronizace s pocitatem

l: "|"B E Ric RI H E = synchronizuj telefon pravideiné.

worw.dertyy. gov.ukflockupontine www.childnet-int.org nebo www.ceop.police.uk

wwnw. derby.gov.uk/lockuponline nebo

I nahlasit podvod: www.actionfraud.org.uk
P R I ST U P duz\rEdEEE vice: wwnw.getsafeonline.org.uk

nahlasit kriminalni Ginnost: wwwLiwf.org.uk




: = = Rady

_| d ZElI'DhUJ = pouZivej anti-virovy software a ujisti e, 2e jsi
dostatetné chranémy

widy si stahni aktualizace

zkontroluj, # twillj potitat ma heslo pii zapnut
nedavej pristup k tvim osobnim informacim na

dB

Internetovy zlodéj rad vydélawd penize podvody, bud jeden
krok pred nim a chraf se proti podwodim na internetu.

Zambmi swilj pocitat a swat pred internatowymi
Zodéji. Zamyke] a zalohuj.

Druhy podvodd a dilefité rady:

Didvej si pozor, kdyZ kupujes tikety a dovolenou online
Mawitévuj pouze provérens stranky
DElej si prizkum a sleduj recenze.

KdvyZ si nejsi jisty ohledné jakéhokoliv emailu, tak ho
neotvirej, neklikej ani na jakékoliv intermetove odkazy a
priloiy.

Midky neodpovide] na emaily, ve kterych t& Zadaji o zaslani
penéz nebo osobnich ddajil, dokonce i kdy? to vypada, Fe
takowyto email je od kamarada.

Meodpovide] na vihruzng emaily.

Pozorné si precti udaje o produktu

Zkontroluj 5i predeslé recenze a pte] 58

Zanech zpétnou vazbu/recenzi

Miizes se dozvedét vic, jak ti aukini stranky mohou nabidnout
rady chledné bezpetnost online.

Mepospichej se svoji nabidkou nebo koupi zbofi.

Menabizej vice penéz, nes si mizes dovolit

Mehade| nebo nepredpoldade).

Bud' si védom chytre cileng inzerce, napriklad: kdyz na
Facebooku ohldsis, Ze jsi zasnoubend/y, tak nahle zatnes
vidat vice reklamy tykajici se svatby
Meprihlasuj/nezapisuj se k nétemu, co nechces

Menalet na slib, Ze dostanes zadarmo néjake zbozi nebo
faleZné ceny/darky.

Skoro vidy té spit okradnou, ne? 2e by jsi zbohatlfa, proto se
wyhiybe] pochybnych stranek.

[ =la

= nepouzive] jedno heslo pro vSechno
kdyZ si ménis staré heslo, tak pouzij Gpiné jiné heslo
ne? to pineodni
neméj své heslo blizko potitate nebo uloZens v
poditadi
neklikej na “pamatovat si heslo®
wyhni se pouZivdni hesel jako jsou tvoje narozeninyy
vyrodifjména twych domacich mazlitkdfotbalového
tymu, a =k dale
pouzivej velkd | mald pismena, Cislice a symboly.

@& Chrar si svoje soukromi

Intemetovy zlodéji maji mnoho tai, nenech si
sebrat svoji identitu nebo si nevpoustaj nechténé
“kamarady™ na socidinich siti, chran si svoje
soukromi!

Facebook, YouTube a Twitter jsou kazdodenni
soutEstl naseho Zivota. Davej si pozor na to, co choes
zdilet, mohlo by to byt poufito proti tobé pfi pachdni
podwodu tvoji identitou.
= kdyby t& nekdo cizi na ulid pozadal o osobni
informaci, povedél/a bys mu to? Jestli tvoje
cdpoved zni ne, tak to nezdilej ani na internetu
zjisti, jake mas nastaveni zabezpeteni soukromi a
zdilej jenom to, co choes, aby ostatni vidéli
nahlaZ poruSovsni ochrany osobnich ddaji
fekni swym détemn o rizicich na socialnich sit,
vietné online chatll, onfine her nebo kikani na vedi,
na které by neméli vidét
bud’si vEdom skrytipch poplatkd za hry a mobilni
aplikace, 7a které mizes zaplatit hodné pendz
zjisti 5i vic o tom, jak chranit svoje heslo a mit
roditovskou kontrobu.

wolné plistupném a nezabezpetendm Wi-Fi

widy zajisti pristup na tvé Wi-Fi pripojeni
bezpeimym heslem

délej si milohu na CD, pevny disk nebo na USE
pametovy disk

zaSifruj si USB

zkontrolj si firewalls, spousta z nich je dostupmch
ke stahnuti z internetu zadarmo

nenechdve] swé osobni informace uloZené v
dokumentech nebo napsané v poznamkovém bloku
blizko poditate.

LEL ani hernetu

maji webowé stranky dobrou reputad?

phi platbé - zobrazuje se symbol bezpetnost
[vétSinou je to symbol zimku), objevuje se v
homim pravém rohu vasi obrazovky nebo v
adresnim radku?

je obchod podezrele whodmy

wypadaji webove stranky necbvykle/podezrele?
probéhla platba podivne?

Kde nahlasit podvod: www.actionfraud.org.uk -
narodni britské centrum pro nahlaSovdni podvodi

poiradné si prohlédni webove strakny, jestli se

ti to 2d3 podezielé, tak to pravdépodobné neni
nezapisuj si hesla pro internetowe bankovnictvi a
ani je nenechdvej v potitati

davej si pozor na emaily, které vypadaji, Ze jsou z
twé banky, nekiikej na odkazy a ani nedavej nikomu
swé bankowni detaily

nékdy mize banka pomod wiesit problém, ldy:
zareagujes rychle.




