‘LUKUSTADA’ ==

Kas te lukustate internetis? ¥ |

Follow us on Twitter
BEDerbylC
AsaferDerbyCity

Dertry Chy Council,

‘Lukustada’ liikvel

Arge laske oma
nutitelefoni vai
tahwelarvuti saada
interneti sissemurdja
katte. ‘Lukustage’
liikwel.

» fArge jatke seda lahti kot peal, istekohal vii
ndhtawv sinu autos

= Margige oma telefoni UV pliiatsiga
ja registreernige veebisaidil nagu
www.immobilise. com

* Kasutage parooli vai PIN lukustada sinu telefoni

» Salvestage IMEI seerianumbrid, mida vaib
leida aku wdi SIM puhul. See viite teada kui sa
helistage *#064

» Piiratage alternatiivse vorgu kasutamise. Wi-Fi
ihendused, mis ei ole kaitstud salasbnaga, ei
ole turvariski ja tihjendavad aku

s firge jatke bluetooth sisse ldlitatud, kaitstage
teda parooliza

* Veenduge, et te teate, milliseid andmeid
on salvestatud telefonis, kul Uhendate teie
arvutiga

» [Jhendage teie telefoni arvutiga regulzarselt.

‘LUKUSTADA’
INTERNETIS

www.derby.zov.uk/lockuponline vai kiilastage:

Aru andke pettuse www.actionfraud.org.uk

Lugege www.getsafeonline. org.uk

Ohutu internetipang www.banksafeonline.org. uk
Aru andke kriminaalmenetiuse sisu wwwnw. iwt.org.uk

Eﬂiﬂﬁiuﬂﬁ wwnw. childnet-int.ong voi www.ceop.police.uk




FE pettuse

Intermmeti sissemurdja armastab hea raha tegemise pettus. Olge
iihe samme edasi ja tuvastage pettuse.

Pettuste thidpid ja tihtsad nduanded:

= (lge ettevaatlik piletite ja pihade cstmizel Intermetis
= Kasutage lugupestavat saitid
= Tehke wurimistoo ja kontrollige dlevaadeid.

= Kui te ei ole kindel kellel e-kirju on, 3rge avage seda, arge
vajutage manus=id

= Kunagi vastake e-posti, millel kiisivad raha v&i isikuandmeid,
isegi kui e-kirja on teie sobra poolt

* Arpe vastage dhvardava e-posti.

= Lugege hoolikalt kauba dksikasjad

= Kontrollige laimud dlevaateid ja esitage kisimuseid

= |athke tagasiside

* Teada saage rohkem, oksjoni sait voib pakkuda chutusteaveid
+ Arge Kiirustage hinda pakkuma vdi osta asi

* Arpe hinda pakkuge rohkem kui ettendhtud

* Arge arvake vii tehke oletusi.

= (lge teadlikurt targa suunamise, kui t2 panete Facebooki mis
cletekihlatud, naste cotamatult reklaami pulmast

* frge logige midagi te ei taha

+ Arge usuge tasuta asju voi vale kingituse.

= Peaasgu alat j§=b teid vassemaks mitte rikkamaks, valngs
kokkupuutumist.

‘ Lukastamine ja varundamine

Lopetage interneti sissemurdja satbumis teie arvutis
A teiemaailmas. Lukastage ja varundage.

"3 li nduanded

= Arpe kasutage sama parooli igal pool

= Kui muudate parooli, kasutage midagi viga erinev
kui originaaine parool

= Arpe hoidke oma salasbna arvuti kbrval voi anvuti
peal

= frpe vajutage ‘13ta salasona meelde’

= Arpe kasutape oma sinnipdeva/ aastapdeva)
lemimikloome nimi/ jalgpallikondise ja nii edasi

= Kasutage suur- ja vaike tahtid, numbrid ja sumbolid.

@ Lukastage oma elu

Intermeti sissermurdjatel on palju naod, argelaske
witta oma identiteeti voi lasta soovimatu sopru oma
sotsiaalse meedia maailma. Lukastage oma elu?

tsialmeedia
Facebook, YouTube ja Twither on osa igapasvaelust.
Dige ettevaatlik, mida panete interneti, et see voiks
kasutada teie vastu toime pandud.
= Kui vooras kiisis tanaval teie info, kas te annaksite 7
Kui teie vastus on ‘Ei’ ei pane seda vorku
Saatke teada privaatsuse seadeid ja jagape amult
seda, mida te tahate
Teatage puutumatusest rikkumisest
Raakige oma lastele riskide sotsiaalse suhtlemise
vorkus, seal hulgas online chat rooms, online
mange voi klikkides asju, mida nad ei tohiks
Dige teadlik varjatud kulud mangudes ja
mobiiltelefoni apps, nii et te ei s3a ndela suure arve
Leidke rohleemn imfot umbes parooli kaitse ja
vanemililu kontrolli.

N&ua d

= Kasuiage ambi-vinus software @ veenduge te olete
ohurtu
Alati lzadige alla vuendusesid
Eontrollige kas teie anvutis on parosol kui te sisse
liufitage
Arpe juurdepaastke oma isikiikke andmeid kui te
kasutate tasuta ja ebaturvalist Wi-Fi
Alati kindlustage oma Wi-Fi parooliga
Varundage kasutades CD plaate, hard-drive voi USB
pulki
Eruptige oma USB pulki
Eontrollige firewalls. Paljud on tasuta ja saab lae
alla online
Arpe hoidke isikuandmeid dokumentides
salvestatud voi kirjutanud markmeid anauti umber.

Onilin se0st

= Eas veebisait on lugupeetav?

= Kas tunaline simbol ilmub{tavaliselt tabalukk)
pohjas paremal ekraanil voi aadressiribale maksete
tepemisel

= Kas asi on liiga hea et olla tosi?

= [Kas see veebisait tundub ebatavalise?

= Kas makseprotsess tundub lummalise®

Teatage sellest wananactionfravd.org.uk riklike
pettuse aruandluse keskus Suurbritaanias

Intermetipank

= Vaatke veebilehe hoolikalt, kui see ei tundu Gige,
see ilmselt ei ole dige

= frpe kifjutape pangaparoole woi jatke anati 3hedal

= Oige ettevaatlik, kirju, milles itletalse see on teie
pankast, arge kiiki linki voi andke konto andmeid

= Monikord teie pank saab aita, kui teil on problem,
tegutsege kiiresti.







