AIZSLEDZ

AIZSLEDZ
ONLAINA

CYBERaCRIME

www.derby.gov.uk/lockuponline

www.derby.gov.uk/lockuponline vai meklgjiet:

Zino par parkapumu: www.actionfraud.org.uk
Uzzini vairak: www.getsafeonline.org.uk

Drosaki banku darijumi: www.banksafeonline.org.uk

Zino par kriminalpakapumu: www.iwt.org.uk

www.childnet-int.org vai www.caop.police.uk

Join us on Facebook
Facebook/derbycc
Facebook/SaferDerbyCity

1 izsle ina? Foll T
vai tu aizsledz onlaina- llonus on Tuittr

@SaferDerbyCity

%

Derby City Council

AIZSLEDZ KAD ESI
KUSTIBA

Nelauj savam mobilajam
telefonam vai tabletei
nonakt Interneta
krapnieku rokas.

Aizsledz, kamer esi kustiba.

e Neatstaj savu telefonu atvertas somas
virspusé, uz krésla vai masina.

e Uzraksti ar UV pildspalvu uz sava telefona un
registréjies majas lapas, pieméram, www.
immobilise.com

® |zmanto paroli vai PIN nummuru, kad aizslédz
savu ierici

o Pieraksti savus IMEI sérijas numurus, kurus vari
atrast uz telefona baterijas vai SIM kartes. To
ari vari atrast, zvanot *#06#

* |erobeZo veidus ka tu piek|Usti internetam.
Bezparoles wi-fi savienojumi nav tikai drosibas
risks, bet ari iztukSos tavu bateriju.

* Neatstaj bluetooth ieslégtu, aizsarga to ar
paroli

e Parliecinies, ka tu zini, kas ir saglabats tava
telefona, pirms savieno to ar datoru

e Sinhronize ar datoru regulari.
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Interneta krapniekiem patik labas naudas taisiSanas shémas,

esi soli prieksa un apturi krapniekus!
Krapniec tbas shémas un svarigi padomi:
e Uzmanies kad pérc biletes un brivdienas onlaina.

e [zvélies pazistamus saitus.
e Meklé un parbaudi atsauksmes.

* Ja neesi dross par epastu neatver to, neatver ari pievienotas

tieSsaistes vai pielikumus.
¢ Nekad neatbildi uz epastu, ja tiek prasita nauda vai

personiska informacija pat tad, ja epasts ir sanemts no drauga

adreses.
e Neatbildi uz epastiem ar draudosu saturu.

e |zlasi lietas aprakstu rapigi.

e Parbaudi cilveku atstatas atsauksmes un jauta savus
jautajumus.

e Atstaj atsauksmes.

e Uzzini vairak, daudzas izsoles lapas piedava padomus ka bat

drosiba
e Nesteidzies solit vai pirkt
e Nesoli vairak ka esi gatavs maksat
e Nemini vai neveic pienémumus.

e Uzmanies no pareizas mérkésanas. Ja tu tikko esi pazinojis
facebook, ka esi saderinajies, tu redzési daudz ar kazam
saistitas reklamas

¢ Nepiesakies, ja nevélies

e Netici solfjumiem, ka sanemsi bezmaksas lietas un balvas.

e Gandriz vienmér padara tevi nabadzigaku nevis bagataku,
izvairies!

@ /75107 UN ATKAPIES

Izslédz Interneta Krapnieku ara no sava datora un
savas pasaules. Aizsledz un atkapies.

Drosas paroles padomi
Neizmanto visur to pasu paroli
Kad maini savu paroli, izvélies pavisam jaunu.
Neizmanto neko no orginalas paroles
Neatstaj savu paroli tuvu datoram un nesaglaba to
datora
Neizvélies pogu “atceréties” (remember) paroli
Izvairies izmantot savu dzimsanas dienu/ kazu
jubileju/ majdzivnieka vardu/ futbola komandu utt.
Izmanto mazos un lielos burtus, ciparus un
simbolus.

@D 2 1z5LEDZ savu DZIVI

Interneta krapniekiem ir daudz seju, nelauj kadam
izmantot tavu identitati, nelaid nezinamus “draugus”
sava socialo mediju pasaulé, aizslédz savu dzivi!

Socialie mediji
Facebook, Youtube un Twitter ir miisu ikdiena. Esi
uzmanigs, tavi ieraksti var tikt izmantoti, lai nozagtu
tavu identitati.
e Ja svesinieks tevi apturétu uzielas un jautatu
personigus jautajumus, vai tu atbildétu?
Ja atbilde ir ng, tad neliec to ari inteneta.
lemacies privatuma iestatijumus un dalies tikai ar
to, ar ko vélies
Zino par privatuma parkapumiem
Stasti saviem bérniem par riskiem, kas saistiti
ar komunikaciju socialajos tiklos, ieskaitot
onlaina ¢atus, onlaina spéles un klikSkinasanu uz
aizdomigam lietam
Esi informéts par maksas spélém un maksas mobila
telefona aplikacijam, lai tev nepienak milzigs rekins
Uzzini vairak par paroles aizsardzibu un vecaku
kontroles uzstadiSanu.

Padomi

® |zmanto anti virusu programmu un parliecinies, ka
esi aizsargats
Vienmer lejupladé atjauninajumus
Parliecinies, ka tavam datoram ir parole, kas
jaievada to iesledzot
Neievadi savu personigo informaciju bezmaksas un
nedrosos Wi-fi savienojumos
Vienmer izvelies drosu paroli savam wi-fi
savienojumam
Saglaba savus failus CD’s, cietajos diskos vai USB
atminas kartés
Kode informaciju USB atminas kartés
Izvélies aizsargsienas. Daudzas ir atrodamas un
lejupladéjamas interneta bezmaksas
Neatstaj personigo informaciju, kas atrodama
dokumentos vai pierakstita uz lapinam, datora
tuvuma.

lepirkSanas onlaina
¢ \ai majas lapa ir zinama?
e Kad Jis veicat maksajumu vai datora labaja stari
vai adreses loga paradas drosibas simbols?
Vai darijums ir parak labs, lai bltu patiess?
Vai majas lapa liekas neparasta?
Vai maksasanas process neliekas aizdomigs?

Zino www.actionfraud.org.uk, Apvienotas Karalistes
krapniecibas zinojumu centram.

Interneta banka

e Apskati majas lapu katigi, ja ta liekas aizdomiga, tad
drosvien arf ir.

¢ Nenoraksti bankas paroles un neatstaj pie sava
datora.

¢ Uzmanies no epastiem, kas tiek sititi no tavas
bankas, nespied uz linkiem un neraksti savas bankas
datus.

¢ Dazreiz tava banka var palidzét, ja ir radusies
probléma rikojies atri.




