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Derby City Council

‘Zamknij sie’ w drodze

Nie pozwdl, aby Twaj
telefon lub tablet
wpadty w rece Ztodziei
Internetowych.

e Nie zostawiaj ich na
wierzchu w otwartej torebce, na siedzeniach
lub widocznych w samochodzie

e Zabezpiecz swdj telefon za pomocg dtugopisu
UV i zarejestruj go na stronie takiej jak
www.immobilise.com

e Uzyj hasta lub PINu, aby zablokowa¢
urzadzenie

e Zapisz numery seryjne IMEI, ktére znajduja
sie na baterii lub karcie SIM. Mozna je uzyska¢
wybierajgc *#06#

e Ogranicz uzywanie alternatywnej sieci. Sieci
Wi-Fi niezabezpieczone hastem sg nie tylko
niebezpieczne, ale tez wykanczajg baterie

e Unikaj zatgczania Bluetooth, ochron je hastem

e Upewnij sie, ze wiesz jakie dane zapisuja sie
w Twoim telefonie podczas synchronizacji z
komputerem

e Synchronizuj reguralnie swoj telefon.

ZAMKNIJ
SWO
I N T E R N ET www.derby.gov.uk/lockuponline lub:

Zgto$ oszustwo: www.actionfraud.org.uk
Dowiedz sie wiecej: www.getsafeonline.org.uk
Bezpieczna bankowos$¢: www.banksafeonline.org.uk
Zgtos nielegalne tresci: www.iwf.org.uk

CYBERaCRIME

www.derby.gov.uk/lockuponline

www.childnet-int.org lub www.ceop.police.uk
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Ztodzieje Internetowi uwielbiajg zarabia¢ na oszustwach, badz
o jeden krok przed nimi i nie daj sie oszukac.

Rodzaje oszustw i wazne wskazéwki:

e BadzZ $wiadomy/a podczas kupowania biletow i wakacji przez
Internet

e Korzystaj z renomowanych stron

e Sprawdzaj recenzje.

e Jesli nie jestes pewny/a emaila nie otwieraj go, nie klikaj w
zadne linki ani zataczniki

¢ Nigdy nie odpowiadaj na maile proszace o pienigdze lub dane

personalne, nawet jesli wydaje sie, ze to email od przyjaciela
e Nie odpowiadaj na grozby.

e Doktadnie przeczytaj szczegdty na temat produktu

e Sprawdz recenzje i zadawaj pytania

e Zostaw opinie (informacje zwrotng)

e Dowiedz sie wiecej, strony aukcyjne oferujg informacje na
temat bezpieczenstwa

e Nie spiesz sie z licytacjg ani zakupem produktéw

e Nie licytuj na wiecej niz zamierzates/as

e Nie zgaduj ani niczego z géry nie zaktadaj.

e Zdaj sobie sprawe z ‘madrego namierzania’, jesli wtasnie
ogtosite$/as na Facebooku, ze sie zareczytes/as, nagle zacznie
pojawiac sie wiecej reklam dotyczgcych Slubdéw

e Nie zapisuj sie na co$, czego nie chcesz

e Nie nabieraj sie na obietnice darmowych produktéw lub
fatszywych nagréd.

e To prawie zawsze powoduje, ze stajesz sie biedniejszy, a nie
bogatszy, wystrzegaj sie.

. Zamknij i zréb kopie
Zapasoway

Zamykasz swoj dom, samochdd i cenne rzeczy, a co
z Internetem? Zablokuj Ztodziei Internetowych w
komputerze i swoim zyciu.

Wskazéwki na temat haset
Nie uzywaj wszedzie tego samego hasta
Jesli zmieniasz hasto, uzyj catkiem innego niz
poprzednie
Nie trzymaj swojego hasta obok komputera ani nie
zapisuj go na nim
Nie klikaj w ‘zapamietaj hasto dla tej strony’
Unikaj uzywania dat urodzin/rocznic/imion
zwierzat/nazw druzyn pitkarskich itp.
Uzywaj duzych i matych liter, liczb i symboli.

&b Zamknij swoje zycie

Ztodziej Internetowy ma wiele twarzy, nie oddawaj
swojej tozsamosci, nie zapraszaj niechcianych
‘przyjaciét’ do swoich portali spotecznosciowych,
chron swoje zycie!

Portale spotecznosciowe
Facebook, YouTube oraz Twitter sg czescia
codziennego zycia. Uwazaj co publikujesz, moze to
zostac uzyte do popetnienia przestepstwa przeciwko
Tobie.
¢ Jesli nieznajomy na ulicy poprositby Cie o
informacje, czy udzielitbys jej? Jesli odpowiedz
brzmi nie, nie umieszczaj tego w Internecie
Dowiedz sie wiecej o ustawieniach prywatnosci i
dziel sie tylko tym, co uwazasz za stosowne
Zgtaszaj naruszenia prywatnosci
Rozmawiaj ze swoimi dzie¢mi o ryzykach jakie
niosg ze sobg portale spotecznosciowe, na przyktad
pokoje do chatu, gry internetowe i klikanie w
niewfasciwe rzeczy
Badz swiadomy ukrytych kosztéw gier i aplikacji,
aby nie dosta¢ duzego rachunku
Dowiedz sie wiecej o ochronie haset i kontroli
rodzicielskiej.

Wskazéwki

e Uzywaj antywirusa i upewnij sie, ze jestes
chroniony
Zawsze instaluj aktualizacje
Upewnij sie, ze Twdj komputer ma hasto, kiedy go
zatgczasz
Nie sprawdzaj swoich prywatnych informacji, kiedy
uzywasz darmowej i niechronionej sieci Wi-Fi
Zawsze zabezpieczaj swojg sie¢ Wi-Fi silnym hastem
Zréb kopie zapasowe uzywajac ptytek CD, twardych
dyskow lub urzadzen USB
Zakoduj swoje urzadzenie USB
Sprawdz zapory firewall. Wiekszos¢ jest darmowa i
dostepna do Sciggniecia przez Internet
Nie przetrzymuj prywatnych informacji w
dokumentach lub recznych notatkach obok
komputera.

Zakupy Internetowe

e (Czy ta strona jest respektowana?

e (Czy podczas ptatnosci pojawia sie ikonka
bezpieczenstwa, zwykle ktédka, w prawym dolnym
rogu lub na pasku adresu?

Czy oferta wydaje sie zbyt atrakcyjna?
Czy strona wydaje sie nietypowa?

Zgtos to do www.actionfraud.org.uk Centrum
Zgtaszania Oszustw w UK

Bankowosc¢ przez Internet

e Przyjrzyj sie stronie doktadnie, jesli co$ wydaje sie
nie w porzadku, to prawdopodobnie tak jest
Nie zapisuj haset do bankowosci Internetowej i nie
zostawiaj ich w poblizu komputera
Badz czujny, gdy dostajesz emaile domniemanie z
Twojego banku,nie klikaj w linki i nie podawaj detali
swojego konta
Czasem bank moze pomdc, jesli pojawi sie problem
dziafaj szybko.




